PHP - RegEx



RegEx

* Regular Expressions — metoda na odnajdywanie w tancuchu
tekstowym wybranego tancucha-wzorca.

* Funkcja preg_match() w PHP zwraca wartosc 1, jesli we
wskazanym tekscie da sie odnalez¢ wzorzec. 0, jesli wzorca nie da

sie znalez¢
* Np. jesli wzorcem jest ,,sz”, a tancuchem tekstowym jest
»poduszka”, to funkcja preg_match() zwraca wartosc 1.

* Jesli wzorcem jest ,,ga”, a tancuchem tekstowym jest ,,pudto”, to
funkcja preg_match() zwraca wartosc¢ 0.



Budowanie wyrazenia RegEx

* Wyszukiwany wzorzec warto przypisac¢ do nowej zmienne,;.
Szukany wzorzec powinno umiescic sie pomiedzy symbolami
delimiterow, np. ukosnikow.

* Wewnatrz delimiterow mozna zbudowac¢ dowolne zgdane
wyrazenie-wzorzec, np.:
$wzor = "’/ok/”’;

* RegEx pozwala na zbudowanie wyrazen korzystajgcych z symboli
suniwersalnych”.



Wyrazenia | symbole RegEx - zbiory

Symboli [ ] mozna uzyc, aby zbudowac zbior dopuszczalnych
wartosci:

abc]-znajdz litere a, b lub c

a-z] —znajdz litere od a do z (mate litery)
A-Z] - znajdz litere od A do Z (wielkie litery)
a-zA-Z] - znajdz dowolna litere

0-9] - znajdz dowolnag cyfre

*0-9] — znajdz dowolny symbol, ktory nie jest cyfrg (symbol *
oznacza tu negacje)



Wyrazenia i symbole RegEx — znaki specjalne

e .—znajdz dowolny symbol

e M -znajdz na poczatku tekstu

* $ - znajdz na koncu tekstu

* \d —znajdz dowolng cyfre

* \D - znajdz dowolng nie-cyfre

* \s - znajdz dowolng spacje lub odstep

* \S - znajdz dowolny znak, niebedacy spacjg lub odstepem
* \w —-znajdz dowolna litere lub cyfre

* \W -znajdz dowolny znak, niebedacy literag lub cyfra

e ?7=-1znajdz ,gdzies w tekscie”, tzw. ,,positive lookahead”



Wyrazenia i symbole RegEx — symbole liczgce

* a+ - znajdz tekst, w ktorym jest minimum jedno ,,a”
* a* - znajdz tekst, w ktorym jest O lub wiecej ,,a”

* 3?7 —znajdz tekst, w ktorym jest O lub 1 ,,a”

* a{2}-znajdz tekst, w ktérym sa 2 ,,a” pod rzad

* a{2, 5} - znajdz tekst, w ktorym sg minimum 2, ale maksimum 5
»,a pod rzad

* a{2,} - znajdz tekst, w ktorym sg minimum 2 ,,a” pod rzad



Jak sprawdzic, czy hasto jest bezpieczne?

Zatozenia:

* minimum 10 znakow,

* minimum jedna wielka litera,
* minimum jedna mata litera,

* minimum jedna cyfra,
* minimum jeden znak specjalny
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Jak sprawdzic¢, czy hasto jest bezpieczne?

* Minimum 1 wielka litera w hasle:
(?7=77[A-Z])
znajdz gdzies w tekscie 0 lub wiecej dowolnych symboli
obok ktorych bedzie dowolna wielka litera

* Minimum 1 mata litera w hasle:
(?7=7""[a-z])
znajdz gdzies w tekscie 0 lub wiecej dowolnych symboli
obok ktorych bedzie dowolna mata litera



Jak sprawdzic¢, czy hasto jest bezpieczne?

* Minimum 1 cyfra w hasle:
(?7=.77[0-9])
znajdz gdzies w tekscie 0 lub wiecej dowolnych symboli
obok ktorych bedzie dowolna cyfra

* Minimum 1 znak specjalny w hasle:
(?=7[\N@\#\$\%\ "\ &\*\-\?])
znajdz gdzies w tekscie 0 lub wiecej dowolnych symboli
obok ktorych bedzie znak specjalny z tej grupy



kgczgc wszystko razem

(2=*2[A-Z]) (2= 22 DA AN@\S\ %\ M\ &\F\-])

dowolna wielka litera

dowolny znak specjalny
Kombinacja symboli ?=*? pozwala na znalezienie dowolnej ilosci
dowolnych innych znakéw (w tym takze zadnego), poprzedzajgcych
poszukiwang wartosc. Dzieki temu, nie trzeba zwracac uwagi na
kolejnos¢ wielkich i matych znakéw w hasle.



Ale to jeszcze nie koniec

/MN2=*2[A-Z]) (2= #21@$%"&*-1).{10,}$/

dowolnha wielka litera

dowolny znak specjalny
{10,} oznacza: znajdz w sumie minimum 10 dowolnych symboli
* na poczatku i $ na koricu mozna rozumiec jako ,,pomiedzy startem,
a koncem tego tancucha tekstowego”
Zatem cate to wyrazenie ma znalez¢ po jednym poszukiwanym
symbolu (wielka, mata, cyfra, symbol), a w sumie to ma w tym tekscie
by¢ ich minimum 10.



Mozna to rozbi€ na kilka kolejnych sprawdzen

e Utworz kilka zmiennych, ktorym przypiszesz wzorce sprawdzajgce
kazdy z warunkow osobno:
* zmienna ze wzorcem na wielkie litery
* Zzmienna ze wzorcem na mate litery
* Zzmienna ze wzorcem na cyfry

* zmienna ze wzorcem na znaki specjalne (kazdy znak specjalny w tym
zakresie poprzedz symbolem backslash \ (np. [\'\N@\#\$...]

* zmienna ze wzorcem na 10 symboli dowolnych

* Wykorzystaj funkcje preg_match, aby sprawdzic, czy hasto spetnia
wszystkie 5 warunkow.



Sprawdzacz haset

Podaj hasto: | SilneHaslo1234|

' Sprawdz swoje hasto |

Twoje hasto to: SilneHaslo123$
Mata litera: 1

Wielka litera: 1

Cyfra: 1

Znak specjalny: 1

Dtugosc: 1
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